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Sammanfattning

EY har pd uppdrag av de fértroendevalda revisorerna i Region Vasterbotten granskat
regionstyrelsen och hélso- och sjukvardsndmndens arbete med IT- och
informationssdkerhet. Riskerna inom dessa omraden &r inte specifikt relaterade till Region
Vasterbotten utan ar generella IT- och informationssdkerhetsrisker. Granskningens syfte
har varit att bedéma om regionstyrelsen och halso- och sjukvardsnamnden sdkerstallt att
arbetet med IT- och informationssakerhet bedrivs pa ett &ndamalsenligt satt och om den
interna kontrollen &r tillrdcklig inom omradet.

Baserat pa den analys och granskning som genomférts beddms regionstyrelsen och hélso-
och sjukvardsnamnden ha en Idgre mognadsgrad &n vad EY rekommenderar for en region
likt Vasterbotten, givet den stora mangd information, och andel av kanslig karaktar, som
hanteras. Mognadsgraden beddms vara ndgot hdgre inom férandringshantering,
incidenthantering och natverk. Lagst bedéms mognadsgraden vara inom formalisering
(policy), personal, informationsklassning och kontinuitetsplanering.

EY:s beddmning, att Region Véasterbotten har en 1&g mognadsgrad, grundar sig i att
regionen inte beddms ha vidtagit tillrdckliga atgarder sedan féregdende granskning inom
IT- och informationssdkerhet. For ndrvarande har regionen inte sdkerstallt att det finns en
valfungerande organisation for IT- och informationssakerhetsarbete, det saknas tydliga
och aktuella styrdokument, samt saknas uppfdljning och kontroll av efterlevnad av
styrdokument. Vidare bedéms Region Vasterbotten inte ha en tillrdcklig styrning av arbete
med leverantdrer och uppfdljning av dessa.

EY rekommenderar att regionstyrelsen och halso- och sjukvardsndmnden framst arbetar
vidare med att:

Se dver organisationen av arbetet med IT- och informationssékerhet fér att
sakerstalla andamalsenlig styrning, tydlig ansvarsférdelning samt existensen av
relevanta styrdokument.

Definiera och implementera en standardiserad process for att identifiera och
adressera risker inom informationssakerhet.

Sdkerstdlla att styrdokument forblir aktuella 6ver tid, samt kommuniceras till
anstallda.

Sakerstalla att anstallda far tillrdcklig utbildning inom IT-och informationssakerhet
genom att definiera en utbildningsplan, samt etablera processer for uppfdljning av
deltagande.

Faststalla processer och riktlinjer fér granskning och rapportering, for att
sakerstdlla efterlevnad av policyer, rutiner och riktlinjer kopplat till IT- och
informationssakerhet.
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1. Inledning

1.1. Bakgrund

Region Vasterbotten hanterar stora mangder digital information. Detta ger manga nya
mojligheter i form av effektivare forvaltning, uppféljning och utékad service till
medborgare, samtidigt som risker uppstar nar informationen inte hanteras dndamalsenligt.
For att uppna god informationssdkerhet kravs att styrning och arbete bedrivs pa ett sadant
satt att informationen &r tillgdnglig, riktig, har tillrackligt starkt skydd samt &r sparbar.

| tidigare granskningar (2017) har regionens revisorer identifierat risker relaterat till det
overgripande arbete med IT- och informationssédkerhet samt sarbarheter kopplat till
verksamhetskritiska system inom regionen. Bland annat noterades att det inte bedrevs ett
systematiskt évergripande arbete med riskanalyser och inte heller kontroller och
penetrationstester i verksamheterna. Vidare noterades att det inte fanns en tiliracklig
fysisk sdkerhet till serverhallar. Styrelsens och ndmndens styrning, uppféljning och kontroll
av informationssdakerhetsarbetet bedémdes inte vara tillrdcklig.

Revisorerna har mot bakgrund av ovanstaende beslutat att genomféra en granskning for
att beddma regionstyrelsen och hélso- och sjukvardsndmndens arbete med IT- och
informationssdkerhet. Riskerna inom dessa omraden &r inte enbart relaterade till Region
Vasterbotten utan galler hela den offentliga sektorn.

1.2. Syfte och revisionsfragor

Syftet &r att beddma om styrelsen och halso- och sjukvardsndmnden sékerstéllt att arbetet
med IT-och informationssakerhet bedrivs pa ett &andamalsenligt satt och om den interna
kontrollen &r tillrdcklig inom omradet. For att uppnd granskningens syfte besvaras féljande
fragor:

Styrning

Har styrelse och ndmnd sakerstallt att:
Det finns en vélfungerande organisation fér IT- och informationssdkerhetsarbetet?
Det finns tydliga, aktuella styrdokument (tex policys, riktlinjer, rutinbeskrivningar) for
arbetet med IT- och informationssdkerhet?
Det finns en tillrécklig styrning av arbetet med leverantérer av IT-tjanster (tex via
riktlinjer och avtal)?
Tillrackliga atgarder har vidtagits med anledning av revisionens tidigare granskningar
och vasentliga iakttagelser inom IT- och informationssdkerhet (3/2017)?

Uppfdlining och kontroll
Har styrelse och namnd sakerstallt en tillrdcklig uppféljning och kontroll av:

Efterlevnad av styrdokument?
Kontinuitetshantering samt leverantdrer av IT-tjanster?
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1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhdmtats under intervjuer och genom granskning av erhallna
dokument, sa som riktlinjer, rutiner, tidigare granskningsrapporter samt protokoll.
Granskningen har avgransats till regionstyrelse och halso- och sjukvardsnamnden.

1.4. Metod

Granskningen bygger pa EY:s ramverk for granskning av IT- och informationssakerhet,
sarskilt framtagen for svensk offentlig sektor. Ramverket omfattar flera omraden vilka
tacker in de domé&ner som &r vasentliga utifran ett internkontrollperspektiv fér att bedéma
eventuella avvikelser och risker kopplat till brister i IT- och informationssdkerhet.
Information kring omradena har samlats in bade genom granskning av relevanta
dokument, samt genom att EY:s specialister genomfért intervjuer med relevanta
personalkategorier.

Inledningsvis granskades relevant dokumentation kring regionstyrelsen och halso- och
sjukvardsnamnden rutiner och processer av EY. Darefter holls intervjuer med
representanter for att ga igenom de omraden som &r inkluderade i EY:s ramverk for
granskning av IT- och informationssakerhet. Under granskningen gjordes en djupdykning
genom stickprovstester inom utvalda omraden i halso- och sjukvardsndmndens mest
centrala system, journalsystemet NCS Cross, for att fa en uppfattning om efterlevnaden av
regionstyrelsen och halso- och sjukvardsnamnden rutiner och kontroller. Slutligen
analyserades och bedémdes den samlade bilden av dokumentation samt information
inhamtad via intervjuer.

Under granskningen har féljande personer intervjuats:

Dataskyddombudsman och informationssakerhetsombud
Verksamhetschef IT

Avdelningschef IT (Infrastruktur, natverk)
Avdelningschef IT (Systemutveckling)
IT-infrastruktursansvarig

Behdrighetsadministrator

De intervjuade personerna har givits mdjlighet att sakgranska rapporten i syfte att
sakerstdlla att slutsatser grundar sig i korrekt fakta. Fullstandig kallférteckning framgar av
bilaga 2.

Under uppdraget har EY granskat 4 huvudomraden som brutits ner pd 12 underomraden
enligt nedan:

Styrning:
Ledningssystem
Policy
Strategi och rutiner
Organisation
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Personal och behérighet:

Drift:

Personal
Behdrighetshantering

Incidenthantering
Informationsklassning
Natverk

Brandvaggar
Kontinuitetsplanering

Programférandringar:

1.5.

Férandringshantering

Revisionskriterier

Féljande revisionskriterier anvandes:

1.6.

Myndigheten fér samhallsskydd och beredskaps (MSB:s) ramverk Ledningssystem for
Informationssdkerhet (LIS), dr ett etablerat ramverk som anvands i ett stort antal
kommuner och inom offentlig férvaltning. Ledningssystemet innebar att
informationssdkerhetsarbetet ska ske pa ett systematiskt och standardiserat satt,
dar organisation foljer ett arshjul for att planera, félja upp och utvardera
informationssdkerhetsarbetet. Ledningssystemet innebar att organisationen har en
policy for informationssdkerhet med kompletterande riktlinjer, samt att medarbetare
ska fa utbildning i informationssakerhet arligen. Ramverket bygger pa den svenska
och internationella standarden for informationssakerhet, ISO/IEC 27000.
Kommunlagen kap 6 paragraf 6.

God praxis och EY:s erfarenhet inom IT-, Cyber - och informationssdkerhet i offentlig
sektor.

Definitioner

Se Bilaga 4.
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2. Granskningsresultat

| detta kapitel presenteras de dvergripande resultaten fran genomférd granskning med
utgangspunkt fran revisionsfragorna. Mognadsbeddmningarna for regionstyrelsen och
halso- och sjukvardsnamnden (hddanefter bendmnt de granskade namnderna) aterfinns i
bilaga 1. lakttagelserna och bedémningarna i detta kapitel utgar fran informationen som
inhdmtats for regionstyrelsen och hélso- och sjukvardsndmnden.

2.1. Organisation

| detta delkapitel besvaras huruvida styrelse och ndmnd har sdkerstallt att det finns en
valfungerande organisation for IT- och informationssakerhetsarbetet?

2.1.1. lakttagelser

Styrelse och ndmnder ansvarar for att arbetet med informationssakerhet sker pa ett
dndamalsenligt satt och i enlighet med faststallda riktlinjer. Detta arbete inkluderar att
definiera och implementera en organisation for arbetet, samt att sakerstalla att
nddvandiga resurser avsatts. | dagsldget har vissa roller kopplat till arbetet med
informationssakerheten definierats, exempelvis dataskyddsombud och informationsagare.
De definierade rollerna finns dock dokumenterade pa olika platser utan en tydlig
systematik. Rollen informationssdkerhetssamordnaren (hadanefter benamnt IS-
samordnare) ar central inom arbetet med informationssadkerhet. Rollen har dock inte
dokumenterats med tydliga ansvarsomraden och kravstallningar.

Under granskningen framgick det att det varit en hég personalomsattning i rollen som IS-
samordnare. Detta da tre olika personer innehaft rollen sedan ar 2020. Vid tidpunkten fér
granskningen arbetade den befintliga IS-samordnaren daven som Dataskyddsombud (DSO)
pa 50%. Vidare framgick det att resurserna inom arbetet med informationssakerhet
upplevs vara begransade.

Det framkom under granskningen att ansvarsférdelningen mellan styrelse och ndmnd
ibland upplevs vara otydlig, exempelvis, kopplat till arbetet med uppfdljning av centralt
framtagna rutiner och kravstallningar, samt rapportering. Vidare saknas det ett
strukturerat och regelbundet utbyte och koordinering mellan de olika verksamheterna
kopplat till informationssakerhetsfragor.

2.1.2. Bedémning

Det ar EY:s beddmning att det i dagslaget saknas tydligt definierade rollbeskrivningar for
centrala roller inom arbetet med IT- och informationssakerhet, exempelvis rollen IS-
samordnare. Vidare anser EY att nuvarande rollbeskrivningar inte ar fullstandigt
implementerade i praktiken, vilket kan bero pa otydlighet i ansvarsférdelning,
kravstallningar, samt kommunikation. EY anser ocksa att 6kad koordinering och utbyte
mellan de olika verksamheterna kan motverka eventuella oklarheter i ansvarsférdelning
och kravstallningar.

Under granskningen framkom det att rollen IS-samordnare haft stor omsattning under de

senaste aren, samt att samma person &ven arbetar som dataskyddsombud. Vidare
framkom det dven att det upplevs finnas en resursbrist for att utféra ett 6nskvért arbete
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med IT- och informationssakerhet. Baserat pa detta bedomer EY att de granskade
namnderna inte har sdkerstallt att tillrackliga resurser har avsatts for att bedriva ett
onskvart arbete med IT- och informationssakerhet.

Baserat pa ovan ar EY:s dvergripande bedémning att de granskade ndmnderna inte har
sakerstdllt att arbetet med informationssakerhet &r organiserat pa ett andamalsenligt satt.

2.2. Styrdokument

| detta delkapitel besvaras huruvida det finns tydliga, aktuella styrdokument (tex policys,
riktlinjer, rutinbeskrivningar) for arbetet med IT- och informationssakerhet?

2.2.1. lakttagelser

Arbetet med IT- och informationssdkerhet beskrivs pa en évergripande niva i den
nuvarande informationssdkerhetspolicyn. Policyn faststdlldes av landstingsfullmaktige
oktober 2018 och finns tillgdnglig for samtliga anstallda pa intranatet. Tillhdrande policyn
finns tva riktlinjer fér informationssékerhet, en fér anvandare och en férvaltning och drift.
IT Vasterbotten har i november 2019 uppréttat en IT-sékerhetsstrateqi. | dagsldaget sker
det dock inget aktivt arbete for att sprida styrdokumenten eller IT-sdkerhetsstrategin till de
anstallda. For styrdokument saknas det bestammelser kring frekvens for uppdatering och
revidering, samt tydlig ansvarsfordelning. | dagslaget ska intervallet till ndsta uppdatering
bestdmmas i samband med en uppdatering. | de aktuella riktlinjerna framgar det dédremot
inte nar de ar skapade, giltighetstid eller datum foér granskning och uppdatering.

Processen for tilldelning, borttag och dndring av medarbetares behérigheter finns
definierad pa regionens interna sida for styrprocesser, kallad Akvariet. | dagslaget ligger
det pa varje verksamhet att genomféra periodiska genomgangar av anvandare. Det finns
inga centrala riktlinjer gallande hur dessa genomgangar ska genomféras eller definierade
krav pa dokumentation och frekvens. Vad géller I6senordshantering framgar det att varje
objektdgare ansvarar for att uppréatta rutiner for I16senord. Det finns saledes ingen central
policy eller riktlinjer som definierar vilka I6senordskrav som ska uppfyllas for samtliga
system.

2.2.2. Bedémning

Ett arbete har pabdrjats for att etablera ett grundldggande ramverk i form av policy,
riktlinjer, samt dvriga dokument for sitt informationssdkerhetsarbete. Enligt EY:s
beddmning saknas ddaremot vissa centrala styrdokument och rutinbeskrivningar,
exempelvis kopplat till behdrighetshantering, utbildning och granskning. Vidare beddmer
EY att de granskade ndmnderna inte har sdkerstallt att styrdokument granskas och
revideras i en tillrackligt hog frekvens. Det saknas dven en tydlig versionshantering och
agarskap av styrdokument. Vidare saknas tydliga och dokumenterade rutiner for att
sakerstdlla att nya, befintliga, samt dndrade styrdokument kommuniceras ut till de
anstallda.

Under granskningen noterades det att en stor del av ansvar fér behdrighetshanteringen
har fordelats ut i organisationen till respektive verksamhet. Baserat pa detta bedémer EY
att det saknas centralt framtagna kravstallningar och rutinbeskrivningar for arbetet med
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behorigheter. Detta for att sdkerstdlla adekvata och standardiserade kontroller av
behdrigheter, exempelvis kopplat till periodiska genomgangar och arbetet med I6senord.

Baserat pa ovan ar EY:s dvergripande bedémning att de granskade ndmnderna inte har
sakerstdllt att det finns tydliga och aktuella styrdokument fér arbetet med IT- och
informationssakerhet.

2.3. Uppféljning och kontroll

| detta delkapitel besvaras huruvida styrelse och ndmnd har sakerstallt en tillracklig
uppfdljning och kontroll av efterlevnad av styrdokument?

2.3.1. lakttagelser

Under granskningen framkom det att de granskade namnderna inte har upprdattat en
definierad plan eller metodik for hur arbetet med uppfdljning och kontroll ska struktureras
och genomfdras. Vidare finns inget systematiskt och regelbundet arbete med att granska
och kontrollera efterlevnad av styrdokument och kravstallningar. Exempelvis noterades
det under granskningen att ingen uppféljning har genomforts kring utférandet av
behdrighetskontroller i regionens IT-system. Under stickprovstestning pa journalsystemet
NCS Cross framkom det exempelvis att ingen periodisk genomgang av anvandare har
gjorts under de senaste 10 aren. Det har inte heller genomférts ndgon uppféljning pa att
den definierade processen for incidenthantering efterlevs i praktiken, samt att alla
incidenter loggas och kategoriseras enligt rutin.

Internkontrollplanen fér 2021 fran regionstyrelsen inkluderar tva kontrollpunkter
avseende informationssékerhet, risken att verksamhetens informationstillgangar inte ges
ett tillrdckligt skydd, samt att avbrottsplaner/reservrutiner inte implementeras och forblir
aktuella. Beddmningen av férstnamnda kontroll var att rutinen féljs och fungerar.
Beddmningen av genomférd kontroll for avbrotts- och reservplaner var att det finns brister
och risken beddms kvarsta efter genomférd kontroll. | internkontrollplanen fér hélso- och
sjukvardsnamnden finns ingen kontroll avseende informationssakerhet. |
internkontrollplanen for 2022 for regionstyrelsen finns ingen kontroll kopplat till
informationssakerhet.

2.3.2. Bedémning

Under granskningen framkom det att de granskade ndmnderna inte arbetar pa ett
systematiskt och regelbundet satt med att félja upp och granska efterlevnad av
styrdokument. Vidare saknas det dven definierade uppfdljnings- samt rapporteringskrav.
Det sékerstalls inte heller att behorigheter hanteras pa ett &ndamalsenligt satt, med
regelbundna kontroller och uppfdljning. Detta géller exempelvis periodiska genomgangar
av behorigheter till IT-system, servrar och databas.

Det &r var beddmning att det inte genomfars tillracklig I6pande kontroll och uppfdljning av
regionstyrelsen eller hélso- och sjukvardsnamndens arbete med informationssdkerhet.
Detta da arbetet med informationssakerhet inte ndmnts i regionstyrelsens métesprotokoll
under 2021 utéver den arliga internkontrollplanen. Informationssakerhet ar dessutom inte
inkluderat i internkontrollplanen 2022 for regionstyrelsen. Vidare behandlas inte arbetet

6
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med informationssdkerhet inom hélso- och sjukvardsndmndens internkontrollplan foér
2021.

Baserat pa ovan ar EY:s dvergripande beddmning att de granskade ndmnderna inte har
sakerstallt tillrdcklig uppfdljning och kontroll av styrdokumentens efterlevnad.

2.4. Tredjepartshantering och kontinuitetsplanering

| detta delkapitel besvaras féljande tva revisionsfragor:

Har styrelse och namnd sdkerstallt att det finns en tillracklig styrning av arbetet
leverantorer av IT-tjanster (tex via riktlinjer och avtal)?

Har styrelse och namnd sdkerstallt en tillrdcklig uppféljning och kontroll av
kontinuitetshantering samt leverantérer av IT-tjanster?

2.4.1. lakttagelser

Vid upphandling av informationssystem bar avdelningen for Digitalisering och Innovation
det huvudsakliga ansvaret. Processen som foljs vid upphandling av tredjeparter finns inte
formellt dokumenterad. Objektagaren ar tidigt involverad i processen for att kravstalla IT-
och informationssdkerheten. Det finns dock ingen etablerad process eller kravstallning
over hur detta arbete ska bedrivas. | upphandlingsprocessen anvands verktyget KLASSA
for att genomfora kombinerad informationsklassning, riskanalys och atgardsplan. Det
saknar dock en processbeskrivning éver hur detta arbete ska genomféras. For befintliga
tredjepartsleverantérer finns det inte nagra centralt definierade SLA:er (Service Level
Agreement) eller krav pa uppfdljning. Saledes genomférs ingen strukturerad uppféljning av
tredjeparter och att de agerar i enighet med kravstéliningar och radande lagstiftning.

| dagsldget har 21 system identifierat som verksamhetskritiska och baserat pa dessa har
en prioriteringslista upprattats. Denna lista anger ordningen som respektive system ska
aterstéllas i vid ett potentiellt avbrott eller en kris. | dagsléget ligger ansvaret pa
respektive objektdgare att uppréatta en kontinuitetsplan som sakerstéller att kravet pa
tillganglighet kontinuerligt uppfylls. Det framgick daremot att samtliga IT-system inte har
en kontinuitetsplan.

2.4.2. Bedémning

EY beddmer att det saknas systematik och standardisering i arbetet med tredjeparter.
Exempelvis noterades det att det saknas centralt framtagna kravstallningar fér hur
informationssakerhet ska beaktas i upphandlingsprocessen. Vidare genomférs det inte
heller nagon regelbunden uppfdljning av tredjeparters stalining kopplat till
informationssdkerhet. Baserat pa detta bedémer EY att de granskade nédmnderna inte har
sakerstallt att det finns en tillracklig styrning av arbetet med leverantorer av IT-tjanster
(tex via riktlinjer och avtal).

Under granskningen framkom det att arbetet med att definiera kontinuitetsplaner fér
kritiska system har paboérjats. Det saknas dock dedikerade kontinuitetsplaner for ett antal
av de verksamhetskritiska systemen. Vidare saknas det ocksa etablerade rutiner for hur
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dessa planer ska hallas uppdaterade och riktiga dver tid, exempelvis genom kontinuerlig
testning och revidering.

Baserat pa ovan ar EY:s dvergripande bedémning att styrelse och ndmnd inte har
sakerstadllt en tillrdcklig uppfdljning och kontroll av kontinuitetshantering samt leverantérer
av IT-tjanster.

2.5. Atgérder fran féregaende granskning

| detta delkapitel besvaras huruvida tillrdckliga atgarder har vidtagits med anledning av
revisionens tidigare granskningar och vasentliga iakttagelser inom IT- och
informationssékerhet (3/2017)?

2.5.1. lakttagelser

| granskningen som genomfordes under 2017 noterades ett antal olika iakttagelser och
rekommendationer. Majoriteten av dessa har redan berérts under tidigare delkapitel i
denna rapport, exempelvis uppféljning och kontroll, kontinuitetsplanering, samt styrning
och styrdokument. Utdver detta noterades det dven att arbetet med riskanalyser och
klassificering behévde férbattras. | dagslaget baseras det évergripande arbetet med
informationssédkerhet pa ett Ledningssystem for informationssakerhet (LIS) inspirerat av
ISO/IEC 27001. Med grund i detta har en mappning gjorts 6ver de mest kritiska omradena
inom halso- och sjukvardsnamnden, samt vilka system som anvénds inom dessa.
Mappningen identifierade 21 verksamhetskritiska systemen som enligt rutin ska
klassificeras arligen med hjalp av verktyget KLASSA. Under granskningen noterades det
dock att samtliga system ej har klassificerats enligt férutbestamd frekvens, dvs. arligen.
Det saknas dven en dokumenterad process och metodik for att kontinuerligt genomféra
riskanalyser och klassificering.

Ett annat omrade som berdérdes i granskningen som genomférdes 2017 var utbildning.
Arbetet som bedrivs idag inom utbildning och medvetenhet ar fortsatt ostrukturerat. Det
finns exempelvis inga krav pa att anstéllda och IT-personal ska genomféra utbildning inom
IT- och informationssdkerhet, utan medarbetare hanvisas till intranadtet fér att hitta
information gdllande informationssdkerhet. Vidare saknas det dven en utbildningsplan som
sakerstéller att anstallda far den utbildning de behdver kopplat till deras roll. | dagslaget
finns det daremot ett antal kortare filmer inom bland annat natfiske och
[6senordshantering som kan anvandas i utbildningssyfte.

2.5.2. Bedémning

EY beddmer att de granskade ndmnderna inte har sdkerstallt att det bedrivs ett
systematiskt arbete med att identifiera och adressera samtliga risker relaterade till
informationssdkerhet. Lokala initiativ till riskanalyser och klassificering, sasom vid
systemfdérandringar, har tagits fram inom IT Vasterbotten. Det saknas ddaremot centrala
riktlinjer for riskhantering och klassificering inom organisationen.

Under granskningen framkom det att de granskade namnderna saknar en utbildningsplan
for IT- och informationssdkerhet, och att det inte genomfdrs planerade utbildningsinsatser
pa regelbunden basis. Baserat pa detta beddmer EY att de granskade namnderna inte
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tillsett att utbildning av anstallda sker systematiskt och i nédvandig utstrackning. For
narvarande finns det inte heller nagra krav pa att medarbetare ska genomga utbildning
inom informationssdkerhet, och foljer inte upp pa deltagande i de frivilliga utbildningar som
erbjuds.

Baserat pa ovan, och tidigare delkapitel, &r EY:s dvergripande beddmning att de granskade
namnderna inte har vidtagit tillrdckligt med atgarder sedan tidigare granskning av IT- och
informationssakerhet.
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3. Samlad bedémning

De granskade namnderna beddms ha en férhallandevis 1ag mognadsgrad inom
informationssdkerhet jamfért med vad EY rekommenderar, givet den stora mangd
information, och andel av kanslig karaktdar, som hanteras. Mognadsgraden beddms vara
nagot hoégre inom férandringshantering, incidenthantering och natverk. Lagst anses
mognadsgraden vara inom policy, utbildning, informationsklassning och
kontinuitetsplanering. F6r mer detaljerad information avseende bedémning av
mognadsgrad, se bilaga 1.

3.1. Svar pa revisionsfragor

| tabellen nedan besvaras revisionsfragorna. Utférligare svar pa regionstyrelsen och halso-
och sjukvardsnamndens informationssédkerhetsarbete ges tillsammans med
mognadsbeddmning enligt EY:s modell i bilaga 1.

3.1.1. Styrning

Tabell 2: Svar pa revisionsfragor kopplat till styrning.

Revisionsfraga Bed6émning

Har styrelse och ndmnd Regionstyrelse och hélso- och sjukvardsnamnd bedéms
sakerstdllt att det finns en inte ha sakerstallt att det finns en valfungerad
valfungerande organisation | organisation for IT- och informationssdkerhetsarbetet.
for IT- och informations-
sdkerhetsarbetet? Granskningen pavisade att det saknas en tydlig och
definierad ansvars- och rollférdelning inom organisation
kopplat till informationssdkerhet. Det finns vissa roller och
ansvar, men dessa ar inte tillrackligt tydligt definierade
och etablerade for att sakerstdlla en valfungerande
organisation. Bland annat har regionen inte sdkerstallt att
ansvaret for att implementera och granska arbetet med
informationssdkerhet ar separerat mellan
informationssdkerhetssamordnare och dataskyddsombud.
Vidare ar ansvarsfoérdelningen mellan regionstyrelsen
respektive halso- och sjukvardsnamnden inte tydlig
gdllande hur informationssakerhetsarbetet ska hanteras.

Har styrelse och namnd Regionstyrelse och hélso- och sjukvardsndmnd bedéms
sakerstallt att det finns inte ha sakerstallt att det finns tydliga och aktuella
tydliga, aktuella styrdokument foér arbetet med IT- och

styrdokument (tex policys, | informationssakerhet.

riktlinjer, rutin-
beskrivningar) fér arbetet Ett antal styrande dokument gallande IT- och

med IT- och informationssdkerhet som leder arbetet har etablerats, sa
informationssakerhet? som informationssdkerhetspolicy. Granskningen visade
dock att det saknades formaliserade riktlinjer for
exempelvis leverantérshantering och ldsenordshantering.
For de styrande dokuments som finns pa plats, framgick
det att flera var utdaterade och inte ha uppdaterats enligt
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forutbestamd frekvens. Det saknas ocksa etablerade
rutiner for att sdkerstdlla att styrdokument uppdateras for
att uppratthalla relevans, samt vem som ansvarar for
uppdatering och godkdnnande av justeringar.

| dagslaget sker det inget aktivt arbete med att sprida
styrdokument till medarbetare inom organisationen.

Har styrelse och namnd
sakerstallt att det finns en
tillracklig styrning av
arbetet med leverantorer
av IT-tjanster (tex via
riktlinjer och avtal)?

Regionstyrelse och hélso- och sjukvardsndmnd bedéms
inte ha sakerstallt att det finns tillrackligt styrning av
arbetet av leverantérer av IT-tjanster.

Granskningen pavisade att de granskade ndmnderna
anvander sig av SKR:s metod KLASSA som hjdlpmedel vid
upphandling av leverantoérer. Dock framgick det att det
saknas formella rutiner och definierade riktlinjer dver hur
styrning av leverantorer ska goras, bade vad géller
informationssakerhetsrelaterade kravstaliningar i
upphandlingsprocessen samt konsekvent uppféljning av
leverantorens efterlevnad av definierade sakerhetskrav.

Har styrelse och namnd
sakerstallt att tillrdckliga
atgarder har vidtagits med
anledning av revisionens
tidigare granskningar och
vasentliga iakttagelser
inom IT- och
informationssdkerhet
(3/2017)?

Regionstyrelse och hélso- och sjukvardsnamnd bedéms
inte ha sakerstallt att tillrdckliga atgarder har vidtagits
med anledning av revisionens tidigare granskningar och
vasentliga iakttagelser inom IT- och informationssakerhet.

Regionen har pabérjat ett arbete for att atgéarda delar av
de brister som noterades under
informationssédkerhetsgranskningen 2017, sd som
upprattat forteckning éver informationssystemen och en
regiondvergripande informationssakerhetspolicy. Daremot
har inte tillrdckliga atgarder tagits for att sékerstélla
andamalsenligt informationssakerhetsarbete, och
majoriteten av iakttagelser fran granskningen 2017
kvarstar. Exempelvis rekommenderades det i
granskningen 2017 att en informationsklassning bér géras
pa samtliga system som anses som verksamhetskritiska
och den iakttagelsen kvarstar och det finns ingen definitiv
plan som tydliggdr nar det ska genomforas.

De granskade ndmnderna har pavisat en ambition om att
fortsatta forbattra informationssédkerhetsarbetet framat,
men det framgick under granskningen att resurser varit
begransande. Det finns ett fortsatt behov av att atgarda
de omraden som identifierats for att sdkerstalla adekvat
IT- och informationssdkerhet. Darfér anses inte tillrdckliga
atgarder ha vidtagits.
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Revisionsfraga

Bed6émning

Har styrelse och namnd
sakerstallt en tillrdcklig
uppfdljning och kontroll av
efterlevnad av
styrdokumenten?

Styrelse och namnd beddms inte ha sdkerstallt en
tillracklig uppfdéljning och kontroll av styrdokumentens
efterlevnad.

| dagslaget saknas det en central, strukturerad och
kontinuerlig uppfdéljning och kontroll av arbetet kopplat till
informationssdkerhet i syfte att sakerstalla efterlevnad
runt om i regionens verksamheter. Det genomférs inte
tillracklig I6pande kontroll och uppfdljning av
regionstyrelsen eller hilso- och sjukvardsnamndens arbete
med informationssakerhet, da det inte némns i
motesprotokoll utéver den arliga internkontrollplanen for
2021. For internkontroll planen fér 2022 behandlas inte
arbetet med informationssakerhet for regionstyrelse.

Bland annat saknas det dvergripande systematiskt arbete
for att sdkerstélla att verksamheterna genomfor
regelbundna kontroller i form av periodiska genomgangar
av behorigheter, bade vad géller till applikationer, servrar
och databaser. Vidare saknas det rutiner for att granska
efterlevnaden av incidenthanteringsprocessen.

Har styrelse och namnd
sakerstallt en tillracklig
uppfdljning och kontroll av
kontinuitetshantering samt
leverantoérer av IT-tjanster?

Regionstyrelsen och hélso- och sjukvardsndmndens
beddms inte ha sakerstallt tillracklig uppfdljning och
kontroll av kontinuitetshantering samt leverantorer av IT-
tjanster.

De granskade namnderna har genomfért ett arbete med
syfte att identifiera de mest kritiska omraden och
identifierat 50 system som verksamhetskritiska. Dock
saknas kontinuitetsplaner for samtliga av dessa system.
Vidare ligger ett stort ansvar pa objektdgare men det finns
inga krav, rutiner eller riktlinjer fér uppféljning och
kontroll av arbetet. Det finns idag inget strukturerat
arbete kring uppféljning av leverantérer av IT-tjanster.

3.2. Overgripande rekommendationer

| detta avsnitt presenteras rekommendationerna baserat pa genomférd granskning.
Rekommendationerna presenteras dvergripande for regionstyrelsen och hdlso- och
sjukvardsnamnden. Vara rekommendationer kategoriseras efter vilka som bér prioriteras i
ett inledande skede och vilka som ddrefter bér genomfdras. For mer information om

respektive rekommendation, se bilaga 1.

12
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Regionstyrelse och hdlso- och sjukvardsndmnden rekommenderas att:
Inledningsvis:

Sdkerstdlla att en valfungerande organisation fér informationssdkerhetsarbetet med
tydlig roll- och ansvarsférdelning dar implementerad.

Sdkerstdlla att arbetet med IT- och informationssakerhet grundar sig i en systematisk
och riskbaserad metodik.

Sakerstalla att relevanta styrdokument och rutinbeskrivningar finns pa plats, samt
att de forblir riktiga och uppdaterade 6ver tid genom att implementera en process for
att regelbundet granska och uppdatera styrdokument.

Uppratta en utbildningsplan som inkluderar regelbundna och obligatoriska
utbildningar fér medarbetare och som tydliggér ansvaret for uppféljning av
utbildningsinitiativ.

Déarefter:

Etablera processer och instruktioner fér uppféljning och rapportering av
verksamheternas informationssdkerhetsarbete.

Definiera en granskningsplan for att kontinuerligt kunna sdkerstalla att definierade
styrdokument och processer efterlevs i praktiken.

Regionstyrelsen rekommenderas att:
Inledningsvis:

Etablera tydligt dgarskap och versionshantering dver styrdokument och rutiner.
Definiera tydliga krav som tredjeparter bor uppfylla samt en definierad process for
upphandling och uppfdéljning av tredjeparters arbete.

Sakerstdlla att centrala och anvandarvanliga processbeskrivningar definieras kopplat
till exempelvis behoérighetshantering.

Sékerstédlla att styrdokumenten aktivt kommuniceras ut till anvdndare pa en bestamd
frekvens, dar fokus bdr vara pa att kommunicera styrdokument som paverkar det
dagliga arbetet.

Dérefter:

Kontinuerligt sdkerstalla att definierade rutiner och processer efterlevs i praktiken.
Sékerstdlla att medarbetare kontinuerligt far den utbildning de behdver kopplat till
deras roll.

Hélso- och sjukvardsndmnden rekommenderas att:
Inledningsvis:

Sakerstéller att klassificering genomfdrs pa samtliga system och att
kontinuitetsplaner upprattas fér samtliga verksamhetskritiska system.

Dé&refter:

Sdkerstdlla att utbildning inom IT- och informationssdkerhet genomférs samt félja
upp pa deltagande och effekt.

13
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Arbeta med kontinuerliga riskanalyser baserat pa en dokumenterad och
standardiserad process, samt prioritera och implementera skyddsatgarder baserat pa
genomfdrda riskanalyser.

Ort den xx 20xx

Namn
EY

14
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Bilaga 1: Detaljerat granskningsresultat

Baserat pa den analys och granskning som genomférts beddms regionstyrelsen och hélso-
och sjukvardsnamnden, harefter benamnt "regionen”, ha en genomsnittlig mognadsgrad
pa 1,95. Detta &r en nagot lagre mognadsgrad &n vad EY rekommenderar for en region likt
Vasterbotten, givet den stora mdngd information, och andel av kanslig karaktar, som
hanteras. Mognadsgraden beddms vara nagot hdgre inom férandringshantering,
incidenthantering och natverk. Lagst anses mognadsgraden vara inom policy, utbildning,
informationsklassning och kontinuitetsplanering.

Regionens storsta forbattringsbehov bestar i att sékerstélla att styrdokument och
tillhérande riktlinjer gallande informationssdakerhet forblir aktuella dver tid. Ett annat
forbattringsbehov galler utbildning inom IT- och informationssdkerhet samt sdkerstalla att
policyer, riktlinjer och strategier kommuniceras till medarbetarna. Regionen
rekommenderas att analysera behovet av utbildningar samt sakerstélla att dessa erbjuds
enligt plan.

Under granskningen har EY gjort en sammanfattande betygsattning pa samtliga 12
underomraden pa en skala 1-5. Skalans definition presenteras nedan:
Tabell 4: Skala fér bedémning av Region Vésterbottens mognadsgrad inom informationssédkerhetsomraden.

- Saknas helt / fungerar mycket bristfalligt utan rutiner

5 Existerar men har inte formellt definierats / fungerar bristfalligt utifran
begransade rutiner

3 Har definierats med delvis efterlevnad / fungerar godtagbart utifran definierade
rutiner

4 Har definierats och férvaltas med god efterlevnad / fungerar val utifran
definierade rutiner

Har definierats och férvaltas med mycket god efterlevnad / fungerar optimalt
utifran mycket val definierade rutiner

Ett omrddes fargkod visar en genomsnittlig mognadsgrad som beréknas dver alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar
vilka omraden som har storst forbattringsbehov, men pa grund av genomsnittsberégkningen
kan till exempel ett omrade med gron fargkod anda sakna viktiga delar. Granskningens
huvudsakliga varde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext i sjdlva granskningsrapporten.
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Figur 1 - Overblick éver regionens mognadsgrad fér de fyra huvudomrdden som granskats nedbrutet pa 12
underomraden.

Nuldge och iakttagelser

Nedan fdljer en beskrivning av den dvergripande nuldgesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.
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Omrade

Nuldge

lakttagelser

Mognad

Ledningssyste
m

Enligt intervjuade nyckelpersoner etablerade Region
Vasterbotten 2018 ett Ledningssystem for
informationssdkerhet (LIS) som &r baserat pa ISO/IEC
27001 - Ledningssystem fér informationssdkerhet,
ISO/IEC 27005 - Riskhantering och MSB:s metodstdd.
Ledningssystemet innebar att informations-
sdkerhetsarbetet ska ske pa ett systematiskt och
standardiserat satt, dar Region Vasterbotten foljer ett
arshjul for att planera, félja upp och utvérdera
informationssakerhetsarbetet. Ledningssystemet
innebar att regionen har en policy for
informationssakerhet med kompletterande riktlinjer,
samt att regionens medarbetare ska fa utbildning i
informationssakerhet arligen.

Regionen har inte
systematiskt och fullstandigt
arbetat utefter ett LIS.

Policy

Region Vasterbottens arbete med IT- och
informationssdkerhet beskrivs pd en évergripande niva
i den nuvarande informationssakerhetspolicyn
Informationssdkerhet. Policyn finns tillganglig for
samtliga anstéllda inom regionen pa intranatet och
tacker det generella
informationssakerhetsperspektivet. Detta genom att
podngtera att ansvar och befogenheter ska vara tydligt
uppsatta, att risker ska férebyggas for att minimera
skador och att informationssdkerheten ska vara
integrerat i alla verksamhetsomraden.
Informationssakerhetspolicyn tar upp forhallningsséatt
for informationssékerhet och fungerar saledes som det
o6verordnade och styrande dokumentet.

Tillhérande policyn finns tva riktlinjer fér
informationssakerhet, Riktlinjer fér informations-
sdkerhet - anvdndare och Riktlinjer fér informations-
sdkerhet - férvaltning och drift. Enligt intervjuade
nyckelpersoner finns det idag ingen dndamalsenlig
kommunikation for att forankra riktlinjerna i
verksamheten.

Riktlinjer for informationssdkerhet - anvdndare riktar
sig till all personal i regionen och syftar till att
fortydliga ansvar och befogenheter vid anvandning av
regionens IT-miljo. Riktlinjen inkluderar regler hur
medarbetare ska anvanda regionens digitala
utrustning, internet, e-post, I6senord, behandling av
patientinformation, férsandning av sekretessbelagd
information, osv.

Riktlinjen for informationssdkerhet - férvaltning och
drift vander sig till regionens ledning och
forvaltningsorganisation fér att sékra hantering och
bearbetning av information for att uppna dnskad niva
av konfidentialitet, tillganglighet, riktighet och
sparbarhet. Riktlinjen &mnar definiera informations-
sakerhetsorganisationen och ge stéd i utformandet av
rutiner for informationssdkerhetsomradet. Den

Regionen saknar
formaliserade riktlinjer f6r
exempelvis
leverantérshantering,
I6senordshantering.

Regionen saknar en tydlig och
dokumenterad rutin for att
sdkerstalla att nya, befintliga
samt andrade styrdokument
inom informationssakerhet
kommuniceras ut till relevanta
anvandare.
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inkluderar riktlinjer hur personaladministration ska
skotas, fysisk behdrighet och krav pa system, drift av
IT-system och krav pd natverk och internetanvéndning.

Regionen har inte beslutat om hur ofta policyer och
riktlinjer ska granskas eller revideras, utan intervallet
tills nasta uppdatering bestams i samband med en
uppdatering. Informationssdkerhetpolicyn
uppdaterades senast &r 2020 och enligt intervjuade
nyckelpersoner ar en ny version i processen for
godkdnnande. Intervallet for giltighet for informations-
sdkerhetspolicyn var satt till 22 manader fran senaste
version. Informationssdkerhetspolicyn faststalls av
landstingsfullmé&ktige. | de aktuella riktlinjerna framgar
det daremot inte nar de ar skapade, giltighetstid och
datum for granskning och uppdatering eller vem som
ar dgare av dokumentet. Det framgick enligt
intervjuade nyckelpersoner att det saknas rutiner kring
processen fér uppdatering och revidering av policyn,
riktlinjer och tydligt ansvar. Efterlevnad av
standarder, principer och riktlinjer granskas inte i
dagsldget och det finns inte heller ndgon formell
process for detta.

Regionen saknar tydlig och
dokumenterad rutin for att pa
regelbunden basis granska
och uppdatera
informationssakerhetspolicyn
samt tillhérande riktlinjer.
Vidare ar ansvaret for
granskning, uppdatering och
godkdnnanden ej definierat.

Regionen saknar etablerade
rutiner som sakerstaller att
styrdokument granskats och
uppdaterats enligt
forutbestamd frekvens.

Regionen saknar en formell
process for att granska
efterlevnad av styrande
dokument.

Strategi och
rutiner

Regionen har upprattat en IT-sdkerhetsstrategi som
verksamhetschefen inom IT ansvarat fér och som
enligt intervjuade nyckelpersoner ska uppdateras
vartannat ar. Syftet med strategin &r att leda till en
héjning av de grundldggande skyddsnivaerna av IT-
miljon. Strategin inkluderar sex omraden som regionen
har behov att utveckla och forbattra for att 6ka IT-
sakerheten; Utbildning och information till regionens
anvandare, upphandling och inkép, identitetshantering
och behdrigheter, kontroll dver natverk, teknisk
sakerhet och regelverk gallande outsourcing. Enligt
intervjuade nyckelpersoner finns strategin uppladdad
pa Intranatet f6r alla anstallda att ta del av, och for
narvarande haller filmer pa att spelas in i utbildande
syfte gdllande sdkerhet. Daremot framgick det under
intervjuer att inget aktivt arbete sker for att sprida IT-
sakerhetsstrategin inom regionen.

Pa regionens intranat kan medarbetarna komma at en
sida kallad Akvariet, som visar regionens gemensamma
styrprocesser inom IT. Akvariet ar uppbyggt i form av
processkartor som representerar de olika processerna,
sdsom behdorighetsprocessen, incidenter,
systemutveckling, osv. | processkartan kan anvdandare
klicka in pa varje steq for att se en beskrivning av vad
som ska utforas i det specifika steget.

Regionens IT-
sakerhetsstrategi som
definierar riktningen for IT har
inte uppdaterats sedan 2019
eller enligt férutbestamd
frekvens.

Regionen genomfdr inget
aktivt arbete med att sprida
IT-sdkerhetsstrategin i
organisationen.
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Organisation Inom Region Vasterbotten finns det ett stort antal
system, narmare 700 stycken. Samtliga system ska
finnas dokumenterade i en systemforteckning som
specificerar vilket omrade systemet anvands inom, och
vem som ansvarar for systemet. Av dessa 700 system
har cirka 50 identifierats som samhallsviktiga.

Enligt intervjuade nyckelpersoner finns det idag ingen Regionen har inte kunnat
tydlig budget for de finansiella medel som ska avsattas | uppna dnskade interna

for informationssékerhet. Det medel som dedikerats till | mals&ttningar inom IT- och
informationssakerhet i dagsldget ar for rollen informationssakerhet da
informationssdkerhetssamordnare, utéver det framgar | resurser varit begrénsade.
det att nyckelpersoner inte kanner till ndgon budget
specifikt for informationssdkerhet.

Ansvarsférdelning inom regionen . .
| dokumentet Riktlinjer fér informationssékerhet - Regionen saknar en tydlig och
Férvaltning och drift framgar det att regionfullmaktige | definierad ansvarsfordelning
har det &vergripande ansvaret fér kopplat till
informationssakerhetsarbetet i regionen och ska informationssakerhet.
faststalla policyn fér informationssakerhet.
Regionstyrelsen har utifran reglementet i uppgift att
styra och samordna férvaltningen av regionens
angeldagenheter. Enligt riktlinjen ska styrelsen ta
initiativ till utveckling av arbetsformer, system och
rutiner samt ha 6vergripande ansvar att verksamheten
arbetar i enlighet med de av fullméktige beslutade
dokument. Styrelse och namnder ansvarar for att
regionens arbete med informationssékerhet sker pa ett
dndamalsenligt satt och i enlighet med faststéllda
riktlinjer, att nédvandiga resurser avsatts for
samordning av informationssdkerhetsarbetet samt att
faststalla regler och riktlinjer for
informationssdkerhetsarbetet.

Det framgar i riktlinjen fér férvaltning och drift att
verksamhetschefen ansvarar for informations-
sakerheten inom sin verksamhet och darmed att det
finns rutiner fér regelbunden granskning av
verksamhetens informationssékerhet som gar i linje
med regionens krav. Verksamhetschefen ska vidare
tillse att medarbetarna far nédvandigt information och
utbildning gallande regler fér informationssdkerhet.
Varje verksamhetschef ar inom sitt
verksamhetsomrade informationsé&gare.

Enligt riktlinjen ansvarar Informationsdgare for att
fatta beslut om krav och prioriteringar avseende
informationssdkerheten i sin verksamhet. Det omfattar
i huvudsak klassificering av information,
riskbedémningar och beslut om anvdndares
dtkomstrattigheter och att dessa éverensstammer med
faktiskt behorigheter.

| Riktlinjer for informationssdkerhet - férvaltning och
drift framgar det att regionen har en
forvaltningsmodell som férvaltningen av IT-system
sker enligt. Enligt forvaltningsmodellen ar
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objektdgaren bestallaren av informationssystemet och
har det yttersta ansvaret for att férvaltningsobjektet
fungerar pa avsett satt. Objektdgaren ansvarar foér
informationssakerheten i det informationssystem det
galler, vilket i huvudsak omfattar att ansvara for att
tilldmpa riktlinjer, samt kravstélla
informationssakerhet i samband med anskaffning,
utveckling, avveckling och migrering av
informationssystem. Objektigaren har saledes
befogenhet att fatta avgdrande beslut om
forvaltningsobjektet vid nyutveckling,
vidareutveckling, férvaltning och avveckling. Vidare
ansvarar objektdgaren for framtagande av
kontinuitetsplaner.

Regionens dataskyddsombud ansvarar for att
samordna regionens gemensamma
informationsarbete.

Upphandling av leverantorer

Vid upphandling av informationssystem bar
avdelningen for Digitalisering och Innovation det
huvudsakliga ansvaret. Enligt intervjuade
nyckelpersoner arbetar avdelningen utefter ett
standardiserat arbetssatt, daremot framkom det att
processen inte finns formellt dokumenterad. Tidigt i
processen involveras en objektagare fran regionen
som ansvarar for att utvardera tekniken och hjalpa till
med kravspecifikationen foér IT- och informations-
sakerhet. Under intervjuerna framgick det att
avdelningen Digitalisering och Innovation initialt tar
fram en kostnadsbild som ligger till grund for
upphandlingen. Vid upphandlingen av informations-
system anvands verktyget KLASSA som hjalpmedel for
att genomfora kombinerad informationsklassning,
riskanalys och atgardsplan. Genom att anvénda
KLASSA kan regionen tydliggéra vilka krav den staller
pa leverantdren. Daremot framgar det i IT-
sékerhetsstrategin att regionen innehar manga system
och annan utrustning som inte uppfyller
grundldggande IT-sdkerhet och gallande regelverk.
Enligt intervjuade personer finns det i dagslaget ingen
etablerad process for att beakta IT- och
informationssakerhet i upphandlingen, utéver
informationsklassningen som gérs med hjdlp av
verktyget KLASSA. Vidare finns det inga
dokumenterade och definierade processbeskrivningar
Over hur informationsklassningar i KLASSA ska
genomfdéras. For leverantdrer som anvands i dag, finns
det enligt intervjuade nyckelpersoner inte ndgra
centralt definierade SLA:er (Service Level Agreement)
eller krav pa uppféljning.

Det finns ingen strukturerad
process for att sakerstalla att
informationssdkerhet ar
tillrackligt inkluderat i
upphandlingsprocessen.

Regionen genomfdér ingen
konsekvent uppféljning av
tredjeparters arbete med

informationssdkerhet.

Regionen saknar definierade
riktlinjer och rutiner for
arbetet kopplat till
tredjeparter.

Tabell 6: Nuldge och iakttagelser inom huvudomradet Personal och behérigheter.

| Omréde | Nulage | lakttagelser | Mognad |
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Personal

Region Vdasterbotten har en
informationssakerhetssamordnare som arbetar pa
halvtid. Enligt intervjuade nyckelpersoner har Region
Vasterbotten haft en hdg personalomsattning i rollen
som informationssakerhetssamordnare, vilket har
inneburit att det varit tre olika personer som varit
informationssdkerhetssamordnare sedan ar 2020.
Nuvarande informationssamordnare innehar bade
rollen som informationssakerhetssamordnare och
dataskyddombud, dar varje roll utgér ungefar 50
procent. Framledes planerar regionen ha en
informationssidkerhetssamordnare pa heltid. Under
intervjuer framgick det att det idag finns begransade
resurser inom informationssdkerhetsarbetet.

Det framgick under intervjuer att det i dag finns olika
satt for medarbetare att samla kunskap om
informationssdkerhet. Det finns sedan tidigare, samt
att det for ndrvarande haller pa att spelas in, ett antal
kortare filmer inom bland annat natfiske och
I6senordshantering som ska kunna anvdndas i
utbildningssyfte och vid nyanstélining. | dagslaget blir
nya medarbetare hdnvisade till intranatet for att hitta
information gallande informationssékerhet. Daremot
finns det inga krav pa att genomfdra utbildning inom
IT- och informationssakerhet, pa varken IT-personal
eller andra medarbetare inom regionen. Vidare saknas

det en utbildningsplan fér anstdllda inom regionen, och

ingen uppféljning pa deltagande genomférs varken for
nyanstallda eller dvriga medarbetare.

Regionen har inte sdkerstallt
att ansvaret for att
implementera och granska
arbetet med
informationssakerhet &r
separerat mellan
informationssdkerhetssamord
nare och dataskyddsombud.

Regionen saknar en definierad
utbildningsplan for
utbildningar inom IT- och
informationssdkerhet. Vidare
genomfors inga planerade
utbildningsinsatser pa
regelbunden basis.

Regionen har inte tillsett att
nyanstallda och 6vriga
medarbetare har tillracklig
utbildning och saledes
adekvat kunskapsniva inom
IT- och informationssdkerhet.

Behdorighetsha
ntering

Processen for tilldelning, borttag och andring av
behdrighet finns dokumenterad i regionens interna
sida for styrprocesser kallad Akvariet. Enligt
intervjuade nyckelpersoner &r mer an majoriteten av

regionens system synkroniserade med Active Directory

(AD). Samtliga medarbetare inom Region Vasterbotten
far ett Active Directory (AD)-konto vid nyanstéalining.
Nar den nyanstallde registreras i HR-systemet skapas
automatiskt ett AD-konto som ddrefter inaktiveras per
automatik under den anstélldes registrerade sista
anstallningsdag i HR-systemet. Det ar ndrmaste chef
som ar ansvarig for att meddela HR om den anstélldes
sista arbetsdag.

Bestdllning av behdrighet, oavsett roll eller system,
sker genom ett gemensamt arendehanteringssystem.
Varje behorighetsbestalining maste godkannas av
verksamhetsansvarig. Bestaliningen, bade tilldgg och
borttag, hanteras av en grupp inom IT som far
bestdllningar via drendehanteringssystemet. Nar
behdrigheten har lagts till, dndrats eller tagits bort
stangs drendet. For journalsystemet gjordes ett
stickprov pa tilldgg och borttag av behorighet, dér EY
kunde folja den beskrivna behdérighetsprocessen.
Arenden bérjade enligt ovan process med att ett
arende registrerades i drendehanteringssystemet, som
hamnar hos Information. Arendet innehaller
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information om vem behdrigheten 6nskas ldggas
till/tas bort fér, vem som har begard bestéliningen,
vilken anvandarprofil personen ska tilldelas, osv.

Behorighetsprocessen ser likadan ut fér server och
databaser. Om behdrighet ska skapas till en person
som inte ar anstdlld, exempelvis en konsult, hanteras
arendet manuellt av servicedeskpersonal.

Ansdkan om fysisk behorighet till serverhallar
inkommer, bedéms och hanteras av sdkerhetsansvarig
pa IT. Sedan granskningen kring IT-systemens
robusthet 2017 har regionen genomfért en rensning
av anvandare med fysisk behdrighet och dér manga
behdrigheter har tagits bort, enligt intervjuade
nyckelpersoner. | dagsldget har IT-driftpersonal,
konsulter och fastighetspersonal fysisk behorighet till
serverhallarna, vilket motsvarar cirka 50 personer.
Vidare framkom det under intervjuer att regionen har
begrdnsat antalet anstdllda med fysisk behdrighet,
genom att begrénsa vilka roller som far behérighet.

Det finns inga centrala riktlinjer hur periodiska
genomgangar av behdrigheter i regionens system ska
genomforas, enligt intervjuade nyckelpersoner ar det
verksamhetens ansvar att genomfora det. Det finns
inga gemensamma instruktioner fér hur detta ska
genomforas, vilka krav som behdéver uppfyllas eller
dokumentationskrav. Vidare genomfors ingen central
uppféljning om den periodiska genomgangen
genomfors inom respektive verksamhet.

Under intervjuer framgick det att aktivitet i servrar och
databaser loggas. Loggarna skickas till regionens
Configuration Management verktyg, och granskas var
6:e manad av IT-avdelningen genom stickprov for att
sdkerstalla att inga oldmpliga aktiviteter genomforts.
Enligt nyckelpersoner sparas ingen dokumentation
frén granskningen.

| Riktlinjer for informationssdkerhet - férvaltning och
drift framgar det att varje objektagare &r ansvarig for
att uppratta rutiner for I6senord och sakerstdlla att
I6senorden ar kvalitativa och byts ut regelbundet.
Utover riktlinjen har regionen en artikel, Artikel
Lésenord, som innehaller tips pd hur anvéndaren ska
ténk pa vid val av I6senord. Artikeln &r ddremot inte
formellt beslutad. Det finns saledes ingen policy eller
riktlinjer som definierar vilka [6senordskrav som ska
uppfyllas fér samtliga system. Enligt intervjuade
nyckelpersoner saknas rutin for att pa en regelbunden
basis granska I6senordsinstéliningarna, bade for AD-
synkroniserade system och évriga.

Det saknas ett 6vergripande
systematiskt arbete for att
sdkerstalla att
verksamheterna genomfor
regelbundna kontroller i form
av periodiska genomgangar
av behorigheter.

Det genomfdrs inga
periodiska genomgangar av
anvandare med behorighet till
server och databas.

Region Vasterbotten saknar
en definierad I6senordspolicy.

Tabell 7: Nuldge och iakttagelser inom huvudomradet Drift.

| Omréde

| Nuldge

| lakttagelser

| Mognad |
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Incidenthanteri

ng

IT Vasterbotten innehar ansvaret fér att hantera
incidenter, dar de processer och rutiner som féljs
bygger pa ramverket for Information Technology
Infrastructure Library (ITIL). ITIL-ramverket &r
vedertagen internationell praxis och beskriver
processer och rutiner fér bland annat
incidenthantering.

Hantering av IT- och informationssakerhetsincidenter
beskrivs i regionens rutin Incidentrapportering -
Stérning av kontinuiteten i hdlso- och sjukvardstjgnsten
(NIS-incidenter). Denna rutin riktar sig endast till NIS-
incidenter och inte andra typer av incidenter. Alla
incidentprocesser, oavsett typ av incident, finns
daremot beskrivet pa intranatet fér styrprocesser
Akvariet, samt hur dessa ska hanteras. Samtliga
incidenter loggas i regionens arendehanteringssystem
for incidenter. Nar incidenten registreras kategoriseras
drendet i en felklass, som bestdms beroende pa hur
kritisk incident &r (Kritisk, Hog, Medel och Lag). Dessa
kategorier definiera hur snabbt Servicedesk maste
pabdrjade felsékningen. Kritiska incidenter hanteras
enligt ITIL's Major Incident Management process.
Incidenten hanteras i férsta hand av
beredskapstekniker pd IT, som ansvarar for att felséka,
avhjdlpa och eskalera. Om beredskapstekniker befarar
en NIS-incident, involveras Sektionschef IT.
Informationssakerhetssamordnaren ar ansvarig for att
uppratta anmalan till MSB (skede 1) samt félja upp and
rapportera till MSB (skede 2 och 3).

Rutinen Incidentrapportering - Stérning av kontinuitet i
hélso- och sjukvardstjdnst (NIS-incidenter) beskriver
hur regionen ska agera i samband med stérningar som
orsakat betydande inverkan pa kontinuiteten. Rutinen
definierar ansvar och befogenheter fér olika roller i
organisationen och att hur dessa ska rapporteras.
Vidare framgar det ett Tjénsteperson i beredskap (TiB)
och Informationssdkerhetssamordnare ska kontaktas
av sektionschef IT ndr incidenten klassas som en NIS-
incident.

Under intervjuer med nyckelpersoner gavs ett exempel
pa en NIS-incident som intraffat under 2021.
Incidenten registrerades i regionens
arendehanteringssystem efter att en anvdndare
upplevt problem. Enligt rapporterade dokument
framgick det att hantering av drendet pabdrjades
direkt vid rapporterad incident. D& problemet pagick i
mer &n tva timmar rapporterades incident enligt NIS till
MSB, vilket EY fick se dokumentation pa. Under
intervjun framgick det att TiB involverades nar
incidenten klassats som NIS. | regionens rutin fér
incidenthantering framgar det att rapportering till MSB
ska ske i tre skeden, en dvergripande bild av
problemet, en férdjupad bild samt en utvardering och
vidtagna atgéarder. N&r incidenten var avhjélp
rapporterade regionen till MSB fér utvardering och

Regionen saknar rutin for att
granska efterlevnaden av
incidenthanteringsprocessen.

2,7
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férebyggande atgérder. EY kunde ddremot inte
sakerstdlla att rapporteringen till MSB for skede 3 var
genomférd.

Region Vasterbotten genomfér i dagslaget ingen
strukturerad intern rapportering uppat i
organisationen kring incidenter. Intervjuade
nyckelpersoner har ddremot en ambition om att frén
och med februari 2022 pa manatlig basis rapportera
antalet drenden och incidenter kategoriserade med 1
och 2 till styrelsen.

Informations-
klassning

Enligt intervjuade nyckelpersoner har en évergripande
klassning genomforts for att identifiera
verksamhetskritiska system. Detta har gjorts genom
att bestdmma vilka omraden inom regionen som &r
kritiska och darefter identifierat systemet som ar
kopplade till dessa omraden. Med hjélp av denna
klassning identifierades 50 system som
verksamhetskritiska. Under intervju fick EY se hur
denna identifiering och mappning var illustrerad och de
system som ansags vara mest kritiska. Baserat pa
denna klassning har 21 system inkluderats i en
prioriteringslista som anger vilket system som ska
startas férst fér att kunna halla igang den samhélls-
viktiga tjansten. Enligt Patientsdkerhetsberattelsen
framgar det att informationstillgdngarna klassas i
samband med upphandling och vid stérre
systemutvecklingar.

Informationsklassning av dessa 21 verksamhetskritiska
system ska enligt intervjuade nyckelpersoner ske
arligen, med hjalp av verktyget KLASSA. Klassningen
ar ett pdgdende arbete som sker [dpande, dock har
inte samtliga system klassats pa arlig basis enligt
forutbestamd frekvens enligt intervjuade
nyckelpersoner.

| dagslaget har ingen
informationsklassning gjorts
pa samtliga system som anses
som verksamhetskritiska och
det finns ingen definitiv plan
som tydliggér nar det ska
genomforas.

Natverk

Enligt intervjuade nyckelpersoner har Region
Vasterbotten segregerat natverk bade logiskt och
fysiskt. De har dven "intrusion prevention system”
(IPS) for att analysera och identifiera
natverksaktiviteter.

Brandvdggar

Enligt intervjuade nyckelpersoner granskar Region
Vasterbotten brandvaggarnas konfiguration
sporadiskt. Regionen har ddremot for nuvarande ingen
dokumenterad brandvaggspolicy for att styra
underhall och dokumentation av brandvéggsrelaterade
aktiviteter samt ingen regelbunden uppfdljning av
konfigurationen.

Regionen har ingen
brandvdggspolicy eller
dokumenterade rutiner for att
pa regelbunden basis granska
och testa brandvaggarnas
konfiguration.

Kontinuitetspla
nering

Enligt riktlinjerna for informationssdkerhet som
upprattats av fore detta landstingsstyrelsen ska varje
IT-system inom regionen ha en kontinuitetsplan som
sakerstaller att kravet pa tillganglighet uppfylls dven
om systemet ligger nere, och ansvaret for att tillse att

| dagslaget finns det inte
kontinuitetsplan for samtliga
IT-system, vilket inte gar i
linje med riktlinjerna fran fére
detta landstingsstyrelsen.
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sadana finns och efterlevs ligger pa respektive
objektdgare. Enligt intervjuade nyckelpersoner
framgick det dock att samtliga IT-system inte har en
kontinuitetsplanering.

Regionen har tagit fram ett systemlandskap, som har
delats in i olika omraden, sasom journalsystem,
labbsystem, integrationsplattformar, ekonomi, osv.
Detta systemlandskap har anvants for att identifiera de
mest verksamhetskritiska systemen och fér att skapa
en prioriteringsordning for vilka systemen som ska
aterstéllas forst efter ett avbrott. 21 system
identifierades som verksamhetskritiska och samtliga av
dessa har en reservrutin om ett avbrott skulle intraffa.
Regionen jobbar dven med redundans pa servrar,
energi, osv. for att sdkerstdlla att verksamhetskritiska
system &r tillgdngliga i sa stor utstréckning som
mdjligt.

F6r regionens databaser och servrar gors
sékerhetskopieringar en gang per dag. Om nagon
misslyckas vid en sdkerhetskopiering far
dagberedskapen en notis om detta.
S&kerhetskopieringarna pa journalsystemet sparas i 14
dagar. Utdver dessa sparas dven en
sdkerhetskopiering per manad, som lagras i minst 2 ar.

Tabell 8: Nuldge och iakttagelser inom huvudomradet Programféréndringar.

Omrade Nuldge lakttagelser Mognad
Foérandrings- Regionens programférandringsprocess finns 2,3
hantering dokumenterad i Akvariet. Processen startar nar ett

behov har identifierats. Behovet utvdrderas och
resurser tilldelas for att kunna utvecklas. Majoriteten
av forandringar som sker inom IT-miljon ar
systemintegrationer och endast en mindre andel roér
systemutveckling. For systemutvecklingar ar det
objektdgaren som avgdr om det finns budget for att
genomfdra andringarna.

Programférandringar delas in i tva kategorier;
standardandringar och stérre dndringar. Fér
standarddndringar ar det systemets férvaltningsledare
som godkdnner férandringen, medan stérre andringar
gar igenom ett &ndringsrad. | &ndringsradet ingar en
andringsledare, personer som dger férandringen (bade
verksamhetsansvarig och teknik ansvarig) samt de tva
avdelningscheferna inom IT (infrastruktur respektive
systemutveckling). Vid &ndringsradet anvéands en mall
for att bedéma férandringens paverkan pa tekniken,
verksamheten, nar férdandring ska implementeras, vem
informationen ska kommuniceras till, med mera. Innan
produktionssattning testas I6sningen i testmiljé for att
sakerstalla att férandringen gar i linje med efterfragad
dndring fran verksamheten. Enligt process-
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dokumentationen far en och samma person inte
efterfraga, utveckla och implementera en &ndring.
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Bilaga 2: Férteckning 6ver intervjuade funktioner

Intervjuade funktioner:

Dataskyddombudsman och informationssakerhetsombud, 2022-02-09, 2022-02-21
Verksamhetschef IT, 2022-02-09, 2022-02-21

Avdelningschef IT (Infrastruktur, natverk), 2022-02-09, 2022-02-21
Avdelningschef IT (Systemutveckling), 2022-02-09, 2022-02-21
IT-infrastruktursansvarig, 2022-02-09, 2022-02-21

Behdrighetsadministrator, 2022-02-24
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Bilaga 3: Dokumentférteckning

Dokument:

Halso- och sjukvardsnamndens namndprotokoll for 2021 (10 stycken)
Halso- och sjukvardsnamndens internkontrollplan 2021

Incidentrapportering - Stérningar av kontinuiteten i halso- och sjukvardstjansten (NIS-
incidenter)

Informationssakerhetspolicy

Ledning- och styrmodell fér informationssakerhet
Processbeskrivningar Akvariet - Incidentprocess
Processbeskrivning Akvariet - Behoérighetshantering
Riktlinje informationssdkerhet - férvaltning och drift
Riktlinje informationssdkerhet - anvandare
Regionstyrelsens namndprotokoll fér 2021 (9 stycken)
Regionstyrelsens internkontrollplan 2021 & 2022
Regionstyrelsens tillsynsrapport 2021
IT-sdkerhetsstrategi Region Vasterbotten

Patientssakerhetsberattelse
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Bilaga 4: Definitioner

Active Directory (AD): Katalogtjanst vilken lagrar information om resurser (sasom
anvandare). Separata IT-system kan kopplas till Active Directory och bade inloggning och
behdrighetsroller i systemen kan saledes styras genom instaliningar och rolluppsattning i
Active Directory. Detta mojliggér for central anvandarhantering och automatisk
inloggning.

Applikation: Datorprogram med olika typer av funktionalitet beroende pa applikationens
syfte. Applikationen finns lagrad pa en dator eller en server.

Backup: Sakerhetskopia av den information som finns i en databas eller pa en server.

Databas: En databas &r en katalogtjanst med indexerad information om resurser (sasom
tex. anvandare).

Dataskyddsombud (DSO): Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen, genom att till exempel utféra
kontroller och utbildningsinsatser.

Foérvaltningsobjekt: Styrande enhet inom vilken ett antal olika informationssystem for en
viss typ av kommunens verksamhet innefattas. Férvaltningsenheten styrs av en styrgrupp
som beslutar om férvaltningsplan och budget. System &r uppdelade pa olika
forvaltningsgrupper inom ett férvaltningsobjekt.

Informationsklassning: Klassning av informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet, tillgdnglighet
och konfidentialitet.

Informationssékerhet: Sdkerhetsfragor som berdr information, oberoende av system och
plattformar.

Informationssdkerhetssamordnare: Sarskilt utsedd person som innehar det 6évergripande
ansvaret att leda och samordna utvecklingen av kommunens informationssakerhet.

IT-sdkerhet: Sdkerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Ledningssystem: Definierat verktyg eller system foér att leda, planera, kontrollera, folja
upp och utvardera den egna verksamhetens arbete med informationssakerhet.

Né&tverk: Ett ndtverk administrerar koppling mellan olika resurser sdsom olika program.

Penetrationstester: Test av informationssystem, natverk eller webbapplikationer for att
identifiera sarbarheter vilka kan utnyttjas av angripare.
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Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemsakerhetsanalysen ska redogdra for vidtagna
samt ytterligare nddvandiga sékerhetsatgarder vilka ar nédvandiga for att kraven pa
informationssystemet ska uppfyllas.

Server: En server dr ett datorprogram som bidrar med funktionalitet till ett annat program
via en natverksuppkoppling.

SLA (Service Level Agreement): Servicenivaavtal mellan bestéllare och tjdansteleverantor
dar 6verenskomna krav som stélls pa tjansten definierats, tex drift, support och férvaltning
av systemet.

Systemfdérvaltare: Ansvarar for att operativt skota ett systems férvaltning inom givna
ekonomiska ramar.

Systemleverantor: Leverantdr av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantéren tillhandahaller
uppdateringar av systemversioner samt |[6pande rattningar av identifierade systemfel.

Systemadgare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen fér antagna mal,
vilken agerar ledningsfunktion dver systemets forvaltning.

S&dkerhetskopiering: Kopia av den information som finns i en databas eller pa en server.
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